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RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS - RIPD

OBJETIVO

O Relatdrio de Impacto a Prote¢do de Dados Pessoais visa descrever os processos de tratamento
de dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem
como medidas, salvaguardas e mecanismos de mitigacdo de risco.

Referéncia: Art. 52, XVII da Lei 13.709/2018 (LGPD).

1 - IDENTIFICAGAO DOS AGENTES DE TRATAMENTO E DO ENCARREGADO

Controlador

Operador

Encarregado

E-mail Encarregado Telefone Encarregado

2 — NECESSIDADE DE ELABORAR O RELATORIO

Os servicos oferecidos pela AEVO, através do software AEVO, realizard o tratamento de dados
pessoais de colaboradores e outros que sejam compartilhados pela controladora para a execugdo
de contrato entre as partes. A elaboracao do relatério tem como base o interesse legitimo da
Controladora (LGPD, art. 10, § 32) em rela¢do aos processos de tratamento de dados que serdao
realizados pela Operadora durante o periodo de vigéncia do contrato estabelecido entre as partes.

Durante a execucdo do contrato e prestacdo, a Operadora realizard o tratamento de dados cuja
natureza, em caso de vazamento ou incidente de seguranca, pode resultar em algum tipo de dano
patrimonial, moral, individual ou coletivo aos titulares de dados (LGPD, art. 42).



3 — DESCRICAO DO TRATAMENTO

3.1 - NATUREZA DO TRATAMENTO

3.1.1 Os dados pessoais sdao coletados nos seguintes cendrios:

1. Compartilhamento, resultando em leitura dos dados a partir de um Provedor de Identidade
onde os dados dos colaboradores que receberdao acesso ao sistema da AEVO estdo
armazenados.

2. Preenchimento e Importacdo de Planilha Eletr6nica com os dados de acesso a ser
importada na plataforma da AEVO.

3. Cadastro de usuario por meio do uso da API do AEVO em formato JSON.

Preenchimento de formulario eletrénico no portal da plataforma AEVO (cadastro e edicao
de usuarios).

Ap0ds receber os dados do usuadrio, esses dados sdo armazenados em um banco relacional SQL Server
no Microsoft Azure, onde serdo armazenados durante toda a vigéncia do contrato. Os dados serdo
processados posteriormente para autorizagdo de usudrios na plataforma e sua exibicdo na
plataforma, com o intuito de identificar o usuario logado e criar uma associagao entre o usuario e
suas atividades no sistema.

A Controladora pode solicitar a qualquer momento, através da plataforma de suporte ou do portal
administrativo, ou pelos canais de comunicac¢do oficiais com o DPO, altera¢des, corre¢des e, ou,
exclusdo de dados da plataforma.

Os titulares dos dados (colaboradores da Controladora) podem solicitar, a qualquer momento,
alteragGes, corre¢des ou exclusdo de seus dados da plataforma. Esse pedido pode ser feito por meio
de um mecanismo disponivel na prépria plataforma, que sera encaminhado para a aprovagao do
responsavel pelos dados da Controladora.

3.1.2 Afonte de dados é a Controladora, mediante esta ter coletado de seus colaboradores e demais
individuos participantes no servico o consentimento inequivoco para o compartilhamento de dados
pessoais coletados desses, de acordo com o estabelecido na Lei Geral de Protecdo de Dados.

3.1.3 Sao compartilhados com a Microsoft, fornecedora de Cloud, todos os dados adquiridos na
etapa de coleta.

3.1.4 Poderao ser compartilhados com a Amazon Web Services, fornecedora de Cloud, através do
processo de armazenamento de dados, todos os dados de identificagdo armazenados no banco de
dados da aplicagdo, com o objetivo de fornecer servicos de Business Intelligence (BI) ao cliente, caso
tenha o servico adquirido em seu contrato.

3.1.5 A Microsoft, através de seus servigos, realiza o enriquecimento de dados e coleta e armazena
dados de navegacdo do usudario como tipo do dispositivo, IP do dispositivo, cidade, estado, e pais de
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origem do IP, navegador e a versdo utilizada. Esse processo é realizado de forma automatica e
acontece durante a interacdo do usudrio com o servico de SaaS fornecido pela AEVO. Esses dados
serdo utilizados exclusivamente para fins de monitoramento, correlacdo de eventos para
analise de erros e anadlise do uso da aplicagao.

3.1.6 A exclusdo definitiva dos dados acontecera mediante encerramento da vigéncia de contrato ou
distrato entre as partes no prazo de 15 dias Uteis. A exclusdo refere-se a eliminacdo completa do
recurso de banco de dados onde os dados estavam armazenados até o momento. Backups poderdao
ser providenciados e os dados poderdao ser exportados. Também estardo a disponibilidade da
Controladora mediante solicitacao.

3.1.7 Backups automdticos mantidos pelo Azure, de acordo com a ultima janela de operacdo,
poderdo estar disponiveis por até 35 dias. Esses serdo completamente eliminados apds o
encerramento do prazo de armazenamento dado a inexisténcia do recurso para realizar a operacao.
Os Backups disponiveis serdo armazenados pela provedora de forma criptografada com uma chave
de criptografia AES-256(https://learn.microsoft.com/en-us/azure/azure-sql/database/transparent-
data-encryption-tde-overview?view=azuresql&tabs=azure-portal#service-managed-transparent-
data-encryption). Backups com longo prazo de retengdo (até 5 anos), em caso da contrata¢do dos
mesmos, também serdo armazenados internamente pela provedora de nuvem seguindo os mesmos
principios de seguranca aplicados aos backups padrao.

3.1.8 Os dados coletados através dos servicos do Microsoft Azure serdo armazenados diretamente
em servico de dados também da Microsoft, localizado no Brasil, especializado no processamento de
logs, cuja finalidade é validar o fornecimento constante do servico, garantindo a execugdo
contratual, e a melhoria constante dos servicos oferecidos.

3.2 - ESCOPO DO TRATAMENTO

3.2.1 Os dados pessoais tratados pela plataforma AEVO abrangem:

1. Informacdo de identificacdo pessoal - Obrigatérios: Nome ou nome de usudrio, e-mail,
departamento do usuario.

2. Dados de identificacdo eletrénica (Coletados automaticamente): Endereco IP do dispositivo
eletronico, Cidade, Estado e Pais do IP do dispositivo. Browser e Sistema Operacional e suas
respectivas versoes.

3. Video e imagem (n3o obrigatdrios): Foto do usuario.

4. Qutros dados ndo obrigatdrios: Localizacdo, matricula ou nimero de identificagdo funcional,
cargo e subdivisao.

3.2.2 A quantidade de dados pessoais tratados sdo 16 dados pessoais e 0 dados sensiveis. A
frequéncia de tratamento é 24x7(24 horas dia, 7 dias na semana) para acesso e utilizacdo da
plataforma.
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3.2.3 Os dados pessoais tratados serdo armazenados durante toda a vigéncia do contrato
estabelecido entre as partes.

3.2.4 O numero de titulares afetados pelo tratamento serd definido de acordo com o nimero de
usuarios contratos pela Controladora e os dados que serdo efetivamente compartilhados pelas
partes.

3.2.5 A abrangéncia do tratamento de dados pessoais é nacional. Todos as etapas relacionadas ao
tratamento serdo realizadas em servicos localizados no Brasil.

3.3 — CONTEXTO DO TRATAMENTO

3.3.1 A natureza do relacionamento dos usuarios (colaboradores da Contratante) do AEVO com a
AEVO é baseada no acesso a plataforma, através de sua identificagdo no momento de autenticacdo
na plataforma, na autorizagdo (permissdes de a¢des na plataforma atribuidas ao usuario acessando)
e na vinculagdo e identificacdo de um usudrio a uma atividade dentro da plataforma.

3.3.2 Qualquer atualizacdo, compartilhamento dos dados pessoais ou acessos suspeitos a AEVO
serdo avisados a Controladora. O usuario podera solicitar alteragdes de seus dados, entretanto, as
solicitacGes serdo comunicadas a Controladora e somente serdo realizados apds o aceite da
Controladora para a realizacdo da operacgao.

3.3.3 Dados de criancas e adolescentes nao fazem parte do escopo de dados que serdo tratados.

3.3.4 O tratamento de dados é realizado de acordo com a expectativa da Controladora.

3.3.5 A AEVO detém boa experiéncia em tratamento de dados pessoais e tem estabelecido a¢ées
para implementacdo (conformidade) do previsto pela LGPD.

3.3.6 A AEVO utiliza recursos de seguranca robustos (SaaS + Paa$S + Cloud), garantindo criptografia
dos das em transporte e repouso, e estd investindo ainda mais através certificacGes em seguranca
da informacao, ISO 27001, e em processos robustos de deteccdo em tempo real de ameacas.

3.4 - FINALIDADE DO TRATAMENTO

3.4.1 Garantir que a execucdo do contrato de prestacao de servicos firmado entre a partes possa
ser realizado de acordo com o legitimo interesse da Controladora com o objetivo de apoiar e
promover as atividades do Controlador.



3.4.2 Os resultados pretendidos para os titulares de dados pessoais sdo: Permitir que os usuarios
possam acessar e utilizar o sistema de acordo com os mddulos contratados e as funcionalidades
relacionadas aos moédulos. Permitir que os administradores possam segmentar e controlar
adequadamente o nivel de acesso a tarefas administrativas dentro do sistema e o nivel de acesso
as diferentes centrais, caso mais de uma tenha sido contratado.

4 — PARTES INTERESSADAS CONSULTADAS

4.1 Assistente em Seguranca da informacdo, Analista de DevOps e DPO da Operadora, que
desempenhou o papel de conduzir o levantamento dos dados coletados e tratados pela AEVO e
apreciar as informacdes técnicas, administrativas e legais e de risco referentes aos processos da
Operadora.

5 — NECESSIDADE E PROPORCIONALIDADE

5.1 - FUNDAMENTAGAO LEGAL

5.1.1 A hipdtese legal para o tratamento de dados pessoais é o art. 72, V - quando necessdrio para
a execuc¢do de contrato ou de procedimentos preliminares relacionados a contrato do qual seja
parte o titular, a pedido do titular dos dados(...) e, IX - quando necessario para atender aos
interesses legitimos do controlador ou de terceiros, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados pessoais(...)

5.2 — QUALIDADE E MINIMIZAGAO DE DADOS

5.2.1 A escolha dos dados coletados, obrigatérios, segue o principio do minimo necessario para
garantir o acesso aos servicos basicos oferecidos pela Operadora. Os dados opcionais tém como
objetivo incrementar as funcionalidades basicas da aplicagdo com o intuito de oferecer maior
controle para os gestores da aplicacdo em relacdo a gestdo de permissdes e acessos dos usudrios as
funcionalidades oferecidas. Os dados opcionais apenas serdo coletados caso a Controladora
manifeste interesse em utilizar tais funcionalidades.

5.2.2 Controles e processos alinhados a 1SO 27001.
5.3 — MEDIDAS PARA ASSEGURAR DIREITOS DO TITULAR DOS DADOS

5.3.1 A AEVO disponibiliza para a Controladora a plataforma Zendesk no https://aevo.zendesk.com
para contato e solicitacbes referentes a uso da plataforma, para que a Controladora possa
demandar as solicitacOes previstas pelo art. 182 da LGPD. A Politica de Privacidade informa sobre o
direito que o titular dos dados pessoais tem de realizar qualquer uma das referidas solicitacdes. A
Politica de Privacidade pode ser encontrada no site da AEVO no link https://aevo.com.br/politica-
de-privacidade nas Politicas de Privacidade do AEVO. Caso o usudrio identifique alguma falha ou
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vulnerabilidade de seguranca no sistema, é possivel reporta-la também pela Zendesk, ou pelo canal
dpo@aevo.com.br.

5.4 — SALVAGUARDAS PARA AS TRANSFERENCIAS INTERNACIONAIS DE DADOS

5.4.1 A nivel de plataforma, a AEVO néo realiza qualquer tipo de transferéncia internacional de
dados.

5.4.2 Em alguns casos, pode ocorrer a transferéncia internacional de dados pessoais, como em
plataformas internas para gravagdo, transcricdo e elaboracdo de atas de reunides. E importante
destacar que essas ferramentas estdo em conformidade com as legislagdes vigentes.

Ferramentas internas:
- MeetRox: https://trust.meetrox.ai/

6 — IDENTIFICAGCAO E AVALIACAO DE RISCOS
Nivel de
Id | Risco referente ao tratamento de dados pessoais P |I
Risco
(Pxl)
RO1 | Acesso nao autorizado. 5 10 |50
RO2 | Modificacdo nao autorizada. 10 |5 50
RO3 | Perda. 5 5 25
RO4 | Roubo. 5 15 |75
RO5 | Remogdo nao autorizada. 5 10 |50
R0O6 | Colegdo excessiva. 10 | 10 |100
RO7 | Informacado insuficiente sobre a finalidade do tratamento. 5 15 |75
RO8 | Tratamento sem consentimento do titular dos dados pessoais (Caso o
tratamento ndo esteja previsto em legislagdo ou regulagdo pertinente). 3 15 |75
R0O9 | Falha em considerar os direitos do titular dos dados pessoais (Ex.: perda do
direito de acesso). 5 15 75
R10 | Compartilhar ou distribuir dados pessoais com terceiros sem o
consentimento do titular dos dados pessoais. 10 | 10 |100
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R1' | Retengdo prolongada de dados pessoais sem necessidade. 5 5 25

R1% | Vinculagdo/associagdo indevida, direta ou indireta, dos dados pessoais ao
titular.

R13 | Falha/erro de processamento (Ex.: execucdo de script de banco de dados
que atualiza dado pessoal com dado equivocado, auséncia de validagdo dos |5 10 |50
dados de entrada, etc.).

R14 | Reidentificagdo de dados pseudonimizados. 5 5 25

Legenda: P — Probabilidade; | — Impacto.

7 — MEDIDAS PARA TRATAR OS RISCOS

Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao autorizados e de situacoes acidentais ou
ilicitas de destruigédo, perda, alteragdo, comunicagado ou qualquer forma de tratamento
inadequado ou ilicito (LGPD, art. 46.).

Importante reforcar que as medidas para tratar os riscos podem ser: de seguranca; técnicas
ou administrativas.

A coluna “Medida(s)” pode ser preenchida com uma medida de seguranga ou controle
especifico adotado para tratamento do risco identificado na segéo 6 deste Relatério.

Ainstituicdo nem sempre precisa eliminar todos os riscos. Nesse sentido, pode-se decidir que
alguns riscos sdo aceitaveis - até um risco de nivel alto, devido aos beneficios do
processamento dos dados pessoais e as dificuldades de mitigagdo. No entanto, se houver um
risco residual de nivel alto, é recomendavel consultar a ANPD antes de prosseguir com as
operacoes de tratamento dos dados pessoais.

Risco Medida(s) Risco Residual®

! Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou
subjetivamente, qualitativa ou quantitativamente, ou se descrita utilizando-se termos gerais ou matematicos
(1ISO/IEC 31000:2009, item 2.19).

2 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

3 Nivel de Risco: magnitude de um risco ou combinacdo de riscos, expressa em termos da combinacdo das
consequéncias e de suas probabilidades (ISO/IEC 31000:2009, item 2.23 e IN SGD/ME n2 1, de 2019, art. 29,
inciso XIII).

> Risco residual é o risco que ainda permanece mesmo apds a aplicagdo de medidas para tratar o risco.
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Efeito sobre Nivel [Medida(s)?
o Risco! Pl (P x1) {Aprovada(s)
RO6 - Colec¢do excessiva. 1. Limitacdo da Reduzir 5 10 |50 Sim
coleta de
acordo com o
estabelecido na
Politica de
Dados e
Privacidade.
R10 - Compartilhar ou 1. Controle de Acesso Reduzir 5 10 |50 Sim
distribuir dados pessoais Légico a nivel de
com terceiros sem o Banco de dados.
consentimento do titular 2. Politica estabelecendo
dos dados pessoais. procedimentos para
validacdo de
compartilhamento
de dados.

Legenda: P — Probabilidade; | — Impacto. Aplicam-se as mesmas defini¢cées de Probabilidade e Impacto da se¢édo
6.

8 - APROVACAO

RESPO!\ISAVEL PELA ELABORAGCAO DO ENCARREGADO
RELATORIO DE IMPACTO

Marcelo Cogo
Vitéria, 21 de junho de 2024 Vitdria, 21 de junho de 2024
AUTORIDADE REPRESENTANTE AUTORIDADE REPRESENTANTE
DO CONTROLADOR DO OPERADOR

1 Efeito resultante do tratamento do risco com a aplicagdo da(s) medida(s) descrita(s) na tabela. As seguintes
op¢oOes podem ser selecionadas: Reduzir, Evitar, Compartilhar e Aceitar.
2 Medida aprovada pelo controlador dos dados pessoais. Preencher a coluna com: Sim ou N3o.
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Nome do representante
Matricula:

Local, dia de més de ano

Marcelo Cogo
Vitdria, 21 de junho de 2024
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